
附件： 数据防泄漏基准策略

数据对象分类 数据对象子类 控制方式

1、客户数据 客户基本信息、协议信息、理赔信息 日志/告警/阻断

2、财务数据 财务报表、财务分析报告、采购合同 日志/阻断

3、精算数据 业务统计数据、分析数据 日志/阻断

4、投资交易数据 交易数据、持仓数据、

现金头寸、交易策略、评级数据

日志/告警/阻断

5、战略数据 战略规划、发展纲要、重要会议纪要 阻断

6、员工数据 员工基本信息、薪酬信息、绩效信息、

人力资源数据

日志/告警/阻断

7、IT 数据 设计文档、网络配置、程序源代码、

安全文档

日志/告警/阻断

8、合规与风险数据 法务资料、纪检报告、内控合规与风

控资料、合规报告

日志/阻断

9、审计数据 审计过程文档、审计报告、综合报告、

外审报告、营运报告、管理报表、审

计数据分析类文档、规章制度

日志/告警/阻断

10、公司重要发文 集团及子公司发文 告警/阻断

11、规划数据 科技规划项目数据 日志/告警/阻断

12、加密数据 压缩类、文档类加密文件 阻断


